CONSEJO NACIONAL DE ACREDITACION
ACTA DE LA SESION VIRTUAL ORDINARIA 1774-2024
SESION ORDINARIA DEL CONSEJO NACIONAL DE ACREDITACION DEL SINAES
CELEBRADA EL NUEVE DE JULIO DE 2024. SE INICIA LA SESION VIRTUAL A LAS
NUEVE Y VEINTITRES DE LA MANANA.
MIEMBROS ASISTENTES
Dra. Lady Meléndez Rodriguez, Presidenta Dra. Maria Eugenia Venegas Renauld, Vicepresidenta

Dr. Ronald Alvarez Gonzalez M.Sc. Gerardo Mirabelli Biamonte
M.Sc. Francisco Sancho Mora MAE. Sonia Acufia Acufia
M.Ev.Ed. Marta Eugenia Picado Mesén Ing. Walter Bolafios Quesada

INVITADAS HABITUALES ASISTENTES
M.Sc. Laura Ramirez Saborio, Directora Ejecutiva.
Licda. Kattia Mora Cordero, Abogada.
Bach. Jéssica Torres Chavarria, Secretaria del Consejo Nacional de Acreditacion.

INVITADA HABITUAL AUSENTE CON JUSTIFICACION

Mag. Marchessi Bogantes Fallas, Coordinadora de la Secretaria del Consejo Nacional de
Acreditacion.

INVITADOS ESPECIALES ASISTENTES
MBA. Andrea Arroyo Matamoros, Directora, Division de Servicios de Apoyo a la Gestion (DSAG)
Lic. Geovanny Chavarria Mora, Tecnologias de la Informacion.

*Los asistentes se encuentran conectados virtualmente.

Articulo 1. Revision y aprobacion de la propuesta de agenda para la sesion 1774.
Dra. Lady Meléndez Rodriguez:

Buenos dias. Estamos entrando hoy 9 de julio del 2024 a la sesion 1774 y ustedes tienen
la agenda. Si estan de acuerdo con los distintos puntos que trataremos hoy, sirvanse por
favor votar la agenda. Muchas gracias.

Los 8 miembros presentes votan a favor de la aprobacion de la agenda 1774.

Se aprueba la agenda 1774 de manera unanime.
1. Revision y aprobacion de la propuesta de agenda 1774.

2. Aprobacion acta 1773.

3. Informes

3.1. Presidencia

3.2. De los Miembros

3.3. De la Direccion

4. Proceso de Acreditacion:

4.1. Nombramiento revisor ILPEM:
4.1.1. Proceso 88
4.2. Revisién y aprobacién de Informe de Avance de Cumplimiento del Compromiso de Mejoramiento (ACCM):
4.2.1. Proceso 215
4.2.2. Proceso 189
4.2.3. Proceso PGR-06
4.2.4. Proceso 137
4.2.5. Proceso 110

4.3. Solicitud de unificacién de sedes del Proceso 32 para que forme parte del conglomerado 32, 218 y 129

5. Presentacion andlisis de la Politica de Internacionalizacion.

6. Oficio SINAES-DE-152-2024, en respuesta al ACUERDO-CNA-159-2024: Seguimiento resultados de la auditoria
externa del afio 2023 (Contabilidad, Presupuesto y Tecnologias).




Temas tratados: 1. Revision y aprobacion de la propuesta de agenda para la sesion 1774.2. Aprobacion de acta 1773. 3.
Informes. 4. Nombramiento de revisor del informe de logros del proyecto especial de mejoras (ILPEM) del proceso 88.5.
Revision de Informe de Avance de Cumplimiento del Compromiso de Mejoramiento (ACCM) del Proceso 215.6. Revision de
Informe de Avance de Cumplimiento del Compromiso de Mejoramiento (ACCM) del Proceso 189.

Revisién de Informe de Avance de Cumplimiento del Compromiso de Mejoramiento (ACCM) del Proceso PGR-06.8. Revisién
de Informe de Avance de Cumplimiento del Compromiso de Mejoramiento (ACCM) del Proceso 137.9. Revision de Informe
de Avance de Cumplimiento del Compromiso de Mejoramiento (ACCM) del Proceso 110.10. Solicitud de unificacién de sedes
del Proceso 32 para que forme parte del conglomerado 32, 218 y 129.11. Modificacién de agenda.12. Oficio SINAES-DE-152-
2024, en respuesta al ACUERDO-CNA-159-2024: Seguimiento resultados de la auditoria externa del afio 2023 (Contabilidad,
Presupuesto y Tecnologias).

Temas que no se pudieron ver por falta de tiempo: Presentacion andlisis de la Politica de Internacionalizacion.

Articulo 2. Revisiény aprobacion de acta 1773

Dra. Lady Meléndez Rodriguez:

Tenemos el acta 1773. Si tienen observaciones al acta, y si no procedemos a votar. No hay
observaciones, gracias. Se vota el acta.

Se aprueba acta 1773 de manera unanime.

Articulo 3. Informes

De la Presidencia:

Dra. Lady Meléndez Rodriguez:

Procedemos a la seccion de informes en relacion con los informes de Presidencia. Yo solo
decirles que como ya ustedes vieron que tenemos hoy la presencia de Jessica Torres
acompafiandonos desde la Secretaria, porque la compafiera Marchessi esta de vacaciones
y también una solicitud de dofia Laura porque tenia una cita médica. Entonces, no sé si nos
va a poder acompafiar hoy en algiin momento de la sesién. Y si no, ese es el motivo.

Y también contarles que en relacién con todos los temas que tenemos pendientes, hay una
serie importante de documentos en los que estan distribuidos estos temas como en unos
siete documentos que andan por ahi dando vueltas en tema de seguimiento de acuerdos,
de recomendaciones de auditoria de recomendaciones que los mismos miembros del
Consejo han dado sobre temas que urge resolver, etcétera.

Entonces, no tenemos exactamente un orden ni cronograma en funcién de urgencia o
demanda, etcétera que nos permita una planificacion mas clara. Entonces yo le estoy
solicitando a dofla Maria Eugenia el gran favor de que ella nos ayude con toda esta
documentacion, a elaborar un esquema, un mapa conceptual que nos permita identificar
eso0s temas, ya sea de riesgo, ya sea de urgencia de demanda o las distintas clasificaciones
que nos pueden poner esas alarmas en rojo para poder ordenar en un cronograma el
seguimiento a los distintos temas y poderlos planificar, yo ya le agradezco mucho a dofia
Maria Eugenia, porque ademas de que es una experta en este tema de los mapas
conceptuales que nos puedan orientar, eso implica muchisimo trabajo por todos los
documentos que hay que revisar y demas, y le agradezco desde ya su buena disponibilidad
para colaborarnos con este proceso, ese es el informe que yo tengo, no sé si de parte de
los miembros. ¢ Tenemos algin informe? No, de acuerdo, entonces aqui ya esta dofia
Laura, buenos dias.

La M.Sc. Laura Ramirez Saborio ingresa a las 9:31 a.m.

De la Direccidn:
M.Sc. Laura Ramirez Saborio:
No tengo informes dofia Lady. Muchas gracias.

Articulo 4. Nombramiento de revisor del informe de logros del proyecto especial de
mejoras (ILPEM) del proceso 88.



Se conoce la propuesta de nombramiento de revisor del informe de logros del proyecto

especial de mejoras (ILPEM) proceso 88.

CONSIDERANDO QUE:

1. Los curriculums de los candidatos a Revisores de ILPEM del Proceso 88.

2. La precalificacion realizada segun los criterios establecidos por el SINAES.

ACUERDA:

1. Nombrar al Ph.D. Pedro Augusto Diaz Rojas, de Cuba, como revisor del ILPEM del
Proceso 88.

2. Se designan los siguientes suplentes por orden de preminencia como revisor del ILPEM
para el Proceso 88:
e Mag. Carlos Emilio Gatti Bianchi, de Argentina

Ph.D. Miriam Guerra Balic, de Espafa

Ph.D. Angel Centeno, de Argentina

Mag. Marcelo Garcia Dieguez, de Argentina

Ph.D. Ismael Caballero Quirarte, de México
e Ph.D. Marcos Santiago Rojas Pino, de Estados Unidos

3. Este acuerdo se ejecutara en el segundo semestre del afio 2024.

4. Acuerdo firme.

Votacién unanime.

Articulo 5. Revision de Informe de Avance de Cumplimiento del Compromiso de

Mejoramiento (ACCM) del Proceso 215.

Habiendo analizado el Informe de Avance de Cumplimiento del Compromiso de

Mejoramiento (ACCM) de la carrera del Proceso 215, el informe de su revision y la

informacion técnica elaborada por la Divisién de Evaluacion y Acreditacion del SINAES.

SE ACUERDA:

1. Dar por recibido el Informe Avance de Cumplimiento del Compromiso de Mejoramiento
(ACCM) del Proceso 215.

2. Aprobar el Informe de Revision del Informe Avance de Cumplimiento del Compromiso
de Mejoramiento (ACCM) del Proceso 215.

3. Remitir a la carrera la revision del Informe Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 215.

4. Indicar a la Institucién de Educacion Superior y a la carrera la importancia de incluir las
recomendaciones realizadas por el revisor y sefialadas puntualmente en el Informe de
Revisién de Avance de Cumplimiento del Compromiso de Mejoramiento.

5. Indicar a la carrera que al momento de finalizar el actual periodo de acreditacion y de
cara a un eventual proceso de reacreditacién, la carrera debe cumplir todos los
compromisos indicados en el Compromiso de Mejoramiento.

6. Informar a la carrera del Proceso 215 que podra entregar el Informe de Autoevaluacion
con fines de reacreditacion el 15 de febrero 2026. El documento deberd incluir un
capitulo en el cual se indique el grado de cumplimiento del Compromiso de Mejoramiento
del proceso de acreditacion anterior, asi como los logros adicionales alcanzados por la
carrera durante los dos afios previos a solicitar la reacreditacion.

Votacion unanime.

Articulo 6. Revision de Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 189.

Habiendo analizado el Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) de la carrera del Proceso 189, el informe de su revision y la
informacion técnica elaborada por la Divisién de Evaluacion y Acreditacion del SINAES.



SE ACUERDA:

1.

2.

Dar por recibido el Informe Avance de Cumplimiento del Compromiso de Mejoramiento
(ACCM) del Proceso 189.

Aprobar el Informe de Revision del Informe Avance de Cumplimiento del Compromiso
de Mejoramiento (ACCM) del Proceso 189.

Remitir a la carrera la revision del Informe Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 189.

Indicar a la Institucion de Educacién Superior y a la carrera la importancia de incluir las
recomendaciones realizadas por el revisor y sefialadas puntualmente en el Informe de
Revision de Avance de Cumplimiento del Compromiso de Mejoramiento.

Indicar a la carrera que al momento de finalizar el actual periodo de acreditacién y de
cara a un eventual proceso de reacreditacion, la carrera debe cumplir todos los
compromisos indicados en el Compromiso de Mejoramiento.

Informar a la carrera del Proceso 189 que podré entregar el Informe de Autoevaluacion
con fines de reacreditacion el 15 de febrero del 2026. El documento debera incluir un
capitulo en el cual se indique el grado de cumplimiento del Compromiso de
Mejoramiento del proceso de acreditacion anterior, asi como los logros adicionales
alcanzados por la carrera durante los dos afios previos a solicitar la reacreditacion.

Votacién unanime.

Articulo 7. Revision de Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso PGR-06.

Habiendo analizado el Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del programa del Proceso PGR-06, el informe de su revision y la
informacién técnica elaborada por la Divisién de Evaluacion y Acreditacion del SINAES.

SE ACUERDA:

1. Dar por recibido el Informe Avance de Cumplimiento del Compromiso de Mejoramiento
(ACCM) del Proceso PGR-06

2. Aprobar el Informe de Revision del Informe Avance de Cumplimiento del Compromiso
de Mejoramiento (ACCM) del Proceso PGR-06.

3. Remitir a los programas la revision del Informe Avance de Cumplimiento del
Compromiso de Mejoramiento (ACCM) del Proceso PGR-06

4. Indicar a la Institucion de Educacién Superior y a los programas la importancia de incluir
las recomendaciones realizadas por el revisor y sefialadas puntualmente en el Informe
de Revision de Avance de Cumplimiento del Compromiso de Mejoramiento.

5. Indicar a los programas que al momento de finalizar el actual periodo de acreditacion y
de cara a un eventual proceso de reacreditacion, el programa debe cumplir todos los
compromisos indicados en el Compromiso de Mejoramiento.

6. Informar a los programas del Proceso PGR-06 que podran entregar el Informe de

Autoevaluacion con fines de reacreditacion el 8 de marzo del 2026. El documento
debera incluir un capitulo en el cual se indiqgue el grado de cumplimiento del
Compromiso de Mejoramiento del proceso de acreditacion anterior, asi como los logros
adicionales alcanzados por los programas durante los dos afios previos a solicitar la
reacreditacion.

Votacién unanime.

Articulo 8. Revision de Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 137.



Habiendo analizado el Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) de la carrera del Proceso 137, el informe de su revision y la
informacion técnica elaborada por la Divisién de Evaluacion y Acreditacion del SINAES.
SE ACUERDA:

1. Dar por recibido el Informe Avance de Cumplimiento del Compromiso de Mejoramiento
(ACCM) del Proceso 137.

2. Aprobar el Informe de Revision del Informe Avance de Cumplimiento del Compromiso
de Mejoramiento (ACCM) del Proceso 137.

3. Remitir a la carrera la revisiéon del Informe Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 137.

4. Indicar a la Institucion de Educacion Superior y a la carrera la importancia de incluir las
recomendaciones realizadas por la revisora y sefialadas puntualmente en el Informe de
Revision de Avance de Cumplimiento del Compromiso de Mejoramiento.

5. Indicar a la carrera que al momento de finalizar el actual periodo de acreditacién y de
cara a un eventual proceso de reacreditacion, las carreras deben cumplir todos los
compromisos indicados en el Compromiso de Mejoramiento.

6. Informar a la carrera del Proceso 137 que podra entregar el Informe de Autoevaluacion
con fines de reacreditacion el 8 de marzo del 2026. El documento debera incluir un
capitulo en el cual se indique el grado de cumplimiento del Compromiso de
Mejoramiento del proceso de acreditacién anterior, asi como los logros adicionales
alcanzados por la carrera durante los dos afios previos a solicitar la reacreditacion.

Votacion unanime.

Articulo 9. Revision de Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 110.

Habiendo analizado el Informe de Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) de la carrera del Proceso 110, el informe de su revision y la
informacién técnica elaborada por la Divisién de Evaluacion y Acreditacion del SINAES.
SE ACUERDA:

1. Dar por recibido el Informe Avance de Cumplimiento del Compromiso de Mejoramiento
(ACCM) del Proceso 110.

2. Aprobar el Informe de Revisién del Informe Avance de Cumplimiento del Compromiso
de Mejoramiento (ACCM) del Proceso 110.

3. Remitir a la carrera la revision del Informe Avance de Cumplimiento del Compromiso de
Mejoramiento (ACCM) del Proceso 110.

4. Indicar a la Institucion de Educacion Superior y a la carrera la importancia de incluir las
recomendaciones realizadas por la revisora y sefialadas puntualmente en el Informe de
Revision de Avance de Cumplimiento del Compromiso de Mejoramiento.

5. Indicar a la carrera que al momento de finalizar el actual periodo de acreditacion y de
cara a un eventual proceso de reacreditacion, las carreras deben cumplir todos los
compromisos indicados en el Compromiso de Mejoramiento.

6. Informar a la carrera del Proceso 110 que podra entregar el Informe de Autoevaluacion
con fines de reacreditacion el 01 de marzo del 2026. El documento debera incluir un
capitulo en el cual se indique el grado de cumplimiento del Compromiso de Mejoramiento
del proceso de acreditacion anterior, asi como los logros adicionales alcanzados por la
carrera durante los dos afios previos a solicitar la reacreditacion

Votacion unanime.



Articulo 10. Solicitud de unificacion de sedes del Proceso 32 para que forme parte del
conglomerado 32, 218 y 219.

La MAP. Angélica Cordero Solis ingresa a las 10:14 a.m.

La M.Sc. Laura Ramirez Saborio se retira alas 10:48 a.m.

La M.Sc. Laura Ramirez Saborio ingresa alas 11:04 a.m.

La MAP. Angélica Cordero Solis se retiraalas 11:05 a.m.

Habiendo analizado solicitud de unificacion de sedes del Proceso 32 para que forme parte

del conglomerado 32, 218 y 219.

CONSIDERANDO QUE:

1. La ley 8256 en su articulo 17 establece que (...) “La acreditaciéon de un plan, carrera o
programa tendra una vigencia de 4 afios. Una vez vencido el periodo debera solicitar su
revision y reacreditacion”.

2. Se analiza la solicitud presentada por las autoridades de la Universidad por medio del
oficio REC010-1621-2023 en relacion con la “unificacion de sedes” para los procesos
gue forman parte del conglomerado 32,218 y 219.

3. El Consejo analizé la solicitud presentada por las autoridades de la Universidad.

SE ACUERDA:

1. Denegar la solicitud realizada por las autoridades de la universidad en relacién con la
unificacion de sedes para el proceso de autoevaluacion del Proceso 32 para que forme
parte del conglomerado 32, 218 y 219.

2. Acuerdo firme.

Votacion: 5 votos a favor de denegar la solicitud por parte de la M.Ev.Ed. Marta Eugenia

Picado Mesén, la Dra. Maria Eugenia Venegas Renauld, el M.Sc. Gerardo Mirabelli

Biamonte, el M.Sc. Francisco Sancho Mora y la Dra. Lady Meléndez Rodriguez y 3 votos

en contra de denegar la consideracion por parte de la MAE. Sonia Acufia Acufia, el Ing.

Walter Bolafios Quesada y el Dr. Ronald Alvarez Gonzélez.

Dra. Lady Meléndez Rodriguez:

Tenemos que ofrecer una adecuada justificacion y dentro de la justificacién, yo creo que en
primer lugar esta la justificaciéon de tipo legal, luego lo otro es que no sé si dentro del mismo
acuerdo o c6mo, pero es en dar a la Administracion la indicacién de proceder cuanto antes
con el procedimiento de unificacion de procesos.

M.Sc. Gerardo Mirabelli Biamonte:

Como yo voté en contra y se acaba de mencionar que de hecho la justificacion es necesaria;
y mi justificacion por el voto en contra es basicamente porque aprobar esta solicitud significa
modificar el plazo de cuatro afios, sea adelantando para una o atrasando para otra, y esa
es la razon por la cual yo no estoy de acuerdo con la solicitud. Gracias.

M.Ev.Ed. Marta Eugenia Picado Mesén:

Mi justificacién es de acuerdo a los parametros legales y también a que el SINAES no tiene
claro un procedimiento para la unificacién de estos procesos. Gracias.

Dra. Maria Eugenia Venegas Renauld:

A mi me parece que la justificacibn es sumamente importante, y en ese sentido, no
solamente lo juridico, sino que lo juridico deviene en toda una conceptualizaciéon que se
hace de los procesos de acreditacion, donde el tiempo es un factor de maduracion de la
calidad sumamente importante.



Entonces, ojala que la forma como se justifique eso pase tal vez por una revision preliminar
de nosotros antes de traerlo en la préxima acta.

M.Sc. Francisco Sancho Mora:

Si, igual que argumenté cuando estabamos en la discusion. Me parece que es un tema
juridico de tiempos, que hay un tema académico, de cumplimiento de procesos académicos,
que es lo fundamental y al vacio de un procedimiento general no puede seguir siendo
casuistico de resolver estos problemas. Gracias.

Articulo 11. Modificacién de agenda.

Dra. Lady Meléndez Rodriguez:

Creo que podemos darnos cinco minutitos para darle a las compafieras que se preparen

para que nos expongan el tema de la politica de internacionalizacién y yo creo que tal vez

llegando a las a las 12:00 por donde vayamos con el tema, si ho lo hemos logrado, cerrar

e cerrar a las 12:00 y continuar en la préxima sesion si les parece porque si, me da mucha

pena cuando empezamos como a desgranarnos y al final si nos pasamos de las 12:00

queda quién esta presentando casi solo como sucedio la vez pasada.

Dra. Maria Eugenia Venegas Renauld:

Dofia Lady, es que yo pienso que a lo mejor se va a cortar el tema porque es un tema

larguillo. ¢ Porgue mejor no modificamos la agenda y trabajamos el punto seis y dejamos

para el préximo viernes ese punto cinco?

Dra. Lady Meléndez Rodriguez:

De acuerdo, ustedes son las duefias de este tema, entonces vamos a tomar los cinco

minutos y de paso Jessica que nos haga el favor de llamar a los comparieros implicados en

ese punto seis, pero primero votemos entonces, por favor la modificacién de la agenda. De

acuerdo, entonces modificamos la agenda.

SE ACUERDA

1. Proceder con la modificacién de agenda para continuar con el tema sobre el oficio
SINAES-DE-152-2024, en respuesta al ACUERDO-CNA-159-2024: Seguimiento
resultados de la auditoria externa del afio 2023 (Contabilidad, Presupuesto y
Tecnologias).

Votacion unanime

Se realizaun receso de 11:24a.m.a 11:33 a.m.

Articulo 12. Oficio SINAES-DE-152-2024, en respuesta al ACUERDO-CNA-159-2024:
Seguimiento resultados de la auditoria externa del afio 2023 (Contabilidad,
Presupuesto y Tecnologias).

Lic. Geovanni Chavarria Moray la MBA. Andrea Arroyo Matamoros, ingresan a las
11:27 a.m.

Dra. Lady Meléndez Rodriguez:

Bueno, bienvenida, Andrea. ¢ A quién mas tenemos? Buenos dias, Geovanni.

Bien, tenemos aqui el analisis del oficio de Direccidén Ejecutiva SINAES-DE-152-2024 en
respuesta al acuerdo CNA-159-2024, que precisamente obedecia al seguimiento de
resultados de la auditoria externa del afio 2023 en lo que tenia que ver con el tema de TI.
Entonces aqui nos hace Geovanni en este oficio, una justificacién y cual ha sido el
seguimiento a las acciones. Entonces estamos aqui atentos Geovanni a lo que nos quieran
informar o Andrea, no sé como van a administrar ustedes indican.

MBA. Andrea Arroyo Matamoros:



Muchas gracias, dofia Lady. Bueno, si, nosotros ya vamos a hacer la presentacion de lo del
plan de trabajo en funcion de cémo se ha venido detallando. Eso es algo que ya nosotros
habiamos comentado con anterioridad, puesto que lo que es toda la parte documental y
establecimiento de procedimientos de Tl es algo que ya es conocido que viene de afios
atras y lleva un plan de trabajo que nos va a abarcar varios afios poderlo cumplir en funcién
de todo lo que hay que documentar. Basado también en el marco COVID que se establecio
a nivel nacional para las instituciones. Ese es un trabajo que nosotros venimos realizando
con gestion de calidad, a quien también aprovecho para agradecerle porque nos ha venido,
no solo hemos venido trabajando con lo que tenemos en calendario, sino que cuando hay
espacios en el plan de trabajo del afio hemos ido avanzando en otros documentos, también
estamos. Una de las recomendaciones de este afio es sobre lo del comité de
ciberseguridad, que eso es algo que desde ya estamos trabajando en ver opciones, también
de realizar una consultoria en la institucion que nos hagan una valoracién, un equipo de
expertos en términos de ciberseguridad, dado que nosotros, como lo comentabamos en su
momento cuando vimos la auditoria, tenemos un equipo de Tl Unicamente con dos
personas que son las especialistas en el area y seria bueno tener una vision externa para
establecer los planes de trabajo. Esto es algo en lo que venimos trabajando en las Ultimas
semanas tanto con Geovanni como con Fabio, para ver si podemos dejar articulado o
avanzado algo este afio. Obviamente es un proceso de contratacion que como saben lleva
sus plazos y sus tiempos ahorita estamos trabajando en las etapas iniciales con relacién a
esto. Entonces le doy la palabra a Geovanni para que presente lo que es el plan de trabajo.
Gracias.

Lic. Geovanny Chavarria Mora:

Gracias, aqui les tengo una presentacion. Resumiendo, lo que va en ese oficio, como
indicaba Andrea, este plan de trabajo también va amarrado a las normas técnicas para la
gestion de las tecnologias de la informacion que habia emitido el MICITT en el 2020. Estas
normas técnicas estan basadas en un marco internacional que se llama el COVID 2019 es
la ultima versién en todo el marco es COVIT y, el MICITT ha agarrado este marco y lo ha
subdividido, por asi decirlo, en 14 procesos que son esos que estan por ahi.

Entonces, con base en esos procesos todas las instituciones del gobierno pues tienen que
someterse a este marco que ellos basicamente emitieron cada uno de estos procesos, pues
tienen que llevar sus propios lineamientos y procedimientos dentro de la institucién.

El aflo pasado en la auditoria del 2022, mas bien, varios de los hallazgos que salieron o
gue se mencionaron basicamente tenian que responder a alguno de estos 14 puntos o
procesos que definio el este afio con esta auditoria. Pues bueno, vuelven a hay algunos
que se subsanaron ya y pero hay otros que se siguen trabajando y también siguen
amarrados a este marco, este es el marco oficial y el que no va a haber quite, tenemos que
adaptarnos a él de alguna forma u otra.

Habiendo dicho esto, ese modelo core del COVIT se compone de 14 grandes dominios.
Estos dominios cada uno representan o tienen incluidos una serie de actividades para que
las empresas o las instituciones valoren cuales aplican y cuales no lo que sucede aca es
gue estamos hablando ya con los 14 dominios de mas de mil actividades que se tienen que
evaluar. Son estos 40 dominios los que se van a ir este segmentando en cada uno de esos
14 procesos que les venia mencionando en la filmina anterior.

Entonces aqui tenemos que esto tiene que ver con direccidn superior, este tiene que ver
con, la direccién media, por asi decirlo, y esta parte tiene que ver con el seguimiento que
se le da a cada uno de estos 14 dominios y lo que corresponderian a las mas de mil
actividades que eso tiene, habiendo dicho esto, nosotros habiamos presentado para esa
auditoria del 2022 un plan de trabajo, donde se listaban los procedimientos en los que se
iba a trabajar o estos temas que habria que abarcar junto con la division de calidad que
conforma Gisela nada més en este momento. Entonces con ella, que es la especialista en
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esta area y ha habido una induccién en lo que es el marco COVIT y lo que nosotros tenemos
gue hacer con el MICITT, pues se hizo este plan de trabajo y los afios en que se iban a ir
cumpliendo para llegar a un 100%. Entonces, por ejemplo, en aquel momento si habia todos
estaban en 0% ahora, con la hueva auditoria, por ejemplo, lo que es la organizacion de TI
se ya se abarcé un 100% lo que es el plan estratégico de Tl actualmente lo llevamos en un
50%. Este se puede decir que llevamos un atraso porque estos que estan acé van a generar
informacién que se va a tener que contemplar en este eran detalles que quizas en el
momento no lo habiamos este considerado.
Por ejemplo, hay uno que tenia que ver con arquitectura de informacién, que este por
ejemplo esta ya en un 100%. Este si recordamos en los hallazgos sali6 como pendiente
porque en el momento que se hizo la evaluacién adn no se habia finalizado, pero a estas
alturas lo que queria decir es que en la préxima auditoria externa que se realice el otro afo,
este es un hallazgo que ya tendria que venir como subsanado.
Y, ahorita que estamos trabajando tanto en el de administracién de TI, en la gestiéon de
activos y en la gestion de los activos de informacién. Y para que en el 2025 estén pendientes
de realizar estos otros cuatro que tienen que ver con la gestion de proyectos, con la gestion
del desarrollo y adquisicion de aplicaciones tecnoldgicas, con la gestion de proveedores y
con la gestién del aseguramiento. Estos serian los cuatro que darian pendientes para el
proximo afio. Y este seria el hallazgo, el nuevo hallazgo que salié en esta auditoria que
tenia que ver con la ausencia de un comité de Seguridad de informacion ciberseguridad en
el SINAES y lo dejaron como un riesgo medio. En esta tabla bueno, viene todo lo que se
dijo en el informe de auditoria.
Nosotros hablando con auditoria en su momento, indicamos que para el SINAES no era
factible por el tamafio crear un comité, puesto que el juez y parte seria Tl, basicamente
porque seria la parte, por asi decirlo, especializada en el tema. Entonces claro, yo conformo
este comité lo conforma Fabio y para nosotros todo va a estar perfecto porque es lo que
nosotros implementamos con base en buenas practicas y en el conocimiento experto, de
ciberseguridad, lo que simplemente y va a estar bueno. Y no hay una contraparte técnica
en el SINAES que pueden que venga a decirnos si eso estd mal o eso esta bien o falta este
control o este control esta fallando.
Entonces se puede crear el comité. Uno podria decir que las direcciones pudieran formar
parte de, pero seria un como creer en la santa palabra de Tl que tampoco seria el objetivo.
Volvemos a quedar en el mismo circulo donde uno seria el juez y parte de la auditoria
externa. Es una auditoria de cumplimiento de las normas técnicas no es una auditoria
especializada en ciberseguridad. Entonces, como decia Andrea, la intencion de nosotros
es entonces que con una institucion o un proveedor externo pueda venir y hacer un
assessment que llaman de los controles que nosotros tenemos implementados y todas esas
iniciativas para que las evallen y donde hayan puntos de mejora, que eso siempre va a
existir los puntos de mejora o las fallas que podamos estar este incurriendo y se nos hagan
esos hallazgos, porque eso entonces generaria un plan de trabajo también en inversiones
en ciberseguridad, en los hallazgos que hayan salido para solventar esa parte. Qué es lo
gue se menciona entonces en esta otra filmina que es la de la posibilidad de contratar esta
auditoria externa y alineado a esa parte pues nosotros también ya creamos un lineamiento
sobre seguridad y ciberseguridad, donde se hay varias pautas, que se van a indicar en ese
documento que ya esté publico en la institucién y aprobado por las direcciones o por la
direccién correspondiente de dicho lineamiento.

Entonces, con base en ese lineamiento y esos controles que ya se han implementado, en
realidad ha sido una inversién que ha venido desde mediados del 2019 a la fecha, en estos
temas y mas con lo que habia sucedido con el tema del hackeo a varias instituciones donde
nosotros nos hemos movido en esa linea para tener los mejores controles posibles, para



evitar temas de fugas de informacién o de ataques de ciberseguridad. Basicamente eso es
lo que dice la respuesta al oficio que les mencionaba.

Solamente queria mostrarles ya para finalizar, como yo les mostré en la filmina hay 40
objetivos de gobierno y gestion que el MICITT basicamente le esta pidiendo a todas las
instituciones. Cada uno de esa filmina, cada una de estas pestafias correspondian a cada
uno de los dominios que hay que documentar para el SINAES, cada uno de estos, lo que
tiene que ver, por ejemplo y tomo este ejemplo que es asegurar el establecimiento y
mantenimiento de un marco de gobierno, que es lo que estamos este construyendo en el
SINAES, solo esta actividad.

Cada una de estas son actividades que deben ser evaluadas por el SINAES para ver si se
implementan en un procedimiento y cada una de estas tiene todas estas actividades que
se pueden ver por acay son 40 pestafitas de estas lo que suman las mas de mil actividades
gue nosotros tenemos que analizar para cumplir con ese plan de trabajo, que claro, son
diez puntos, pero esos diez puntos concentran una gran variedad de estas actividades que
serian los que se incluyen en los 14 procesos. Estos son los 14 procesos, este es
Gobernanza, Gestion, Planificacion los que yo les colocaba en la filmina y cada uno agarra
uno de los dominios y los agrupa en el proceso correspondiente. Y claro, eso forma las
famosas mil actividades. Entonces esto es una tarea que demanda o tiene su complejidad,
mas sin embargo, como ustedes lo veian en las filminas, ya hemos ido avanzando con el
apoyo del area de calidad con ir solventando estos hallazgos. Entonces eso es lo que les
traia de momento.

Dra. Lady Meléndez Rodriguez:

Muchisimas gracias, Geovanni y Andrea. Si hay consultas, comentarios. Dofla Maria
Eugenia.

Dra. Maria Eugenia Venegas Renauld:

Bueno. Yo realmente entiendo que hay que ajustarse a los requisitos que se le piden a uno.
¢, Qué tan funcional es esto, Geovanni y Andrea? hacer esas mil actividades ¢ Es decir, qué
beneficio directo para el trabajo que hace el SINAES, se obtiene? Es que, a mi eso de mil
actividades exactamente me vuelve loca, nada mas gracias.

Dra. Lady Meléndez Rodriguez:

Yo tengo una consultita. Y es en relacion con el comité Geovanni como tal, ¢Si, es una
prerrogativa nuestra decidir que no hacemos el comité por el tamafio de la organizacién o
si tenemos que responder de alguna manera con una alternativa a ese comité? y lo otro es
¢ qué tan alineadas entonces podemaos esperar que estén estas actividades con el plan
estratégico como tal? Gracias. Don Ronald.

Dr. Ronald Alvarez Gonzélez:

Si, muchas gracias. Un poco, en la misma linea de dofia Maria Eugenia. Yo lo que estaba
pensando es que hay actividades por cumplir para cumplir y que nos hagan un cheque, de
gue nos pongan una palomita ahi de que cumplimos y otra es las actividades que realmente
son importantes y prioritarias. Y en esto de la ciberseguridad me parece que es lo que pues
tenemos que asegurarnos de que realmente lo hagamos, porque tengamos total confianza
en que estamos exentos, nunca vamos a estar exentos, pero que si estamos bien cubiertos
de, tanto instalaciones de equipos de hardware y de software como sobre todo la parte que
me parece que es mas importante, que es la cultura de la organizacion para cumplir normas
de ciberseguridad, porque al final de cuentas, es lo que nos garantiza que de que no
vayamos a tener eventos negativos. Entonces mi pregunta seria mas bien el sentido de que
si no podemos hacer una priorizacion desde el punto de vista de la realidad nuestra para
garantizarnos que tenemos politicas de ciberseguridad que realmente sean efectivas.

Yo me acuerdo de que cuando pasaron estos eventos se ofrecian algunos softwares de
parte del gobierno muy especializados y que se facilitaba a las instituciones publicas la
instalacion de esos softwares.
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Y después la otra politica fundamental son las normas de redundancia que tengamos para
para protegernos un poco de la de la seguridad de la informacién en caso de que tengamos
algun evento y la otra que me parece que es fundamental, es politicas para educar a la
organizacion completa, incluyéndonos a nosotros y a todo lo administrativo, de normas de
seguridad que nosotros mismos tenemos que ir cumpliendo y eventos de capacitacion en
esa linea. Me imagino que muchas de esas mil actividades tienen que ver con esas cosas,
pero no sé si habra alguna forma de priorizarlo para que, realmente podamos tener una
proteccién real contra eventos negativos por temas de ciberseguridad. Eso era lo que ria
comentar. Muchas gracias.

Dra. Lady Meléndez Rodriguez:

Gracias, don Ronald. Don Gerardo.

M.Sc. Gerardo Mirabelli Biamonte:

Si, gracias. Yo creo que la idea de contratar una consultoria para que venga a revisar lo
gue nosotros hemos venido implementando me parece muy buena, me parece muy buena
porque yo soy consciente de que ha habido un avance fuerte en politicas internas, pero
siempre es bueno esa mirada externa que nos venga a decir si hay algo que nos haga falta,
gue sea fundamental para ser implementado.

Lo que no sé es si eso sustituye a un comité porque la “ventaja” de un comité es la
permanencia y el hecho de que si lo pudiéramos hacer, pues esta constantemente
revisando, vigilando. Yo entiendo las razones por las cuales para nosotros no tiene sentido
tener ese comité y mas bien lo que yo creo que nosotros debiéramos hacer es hablar con
los auditores para ver la posibilidad de que nos levanten de alguna manera esa solicitud
entendiendo la realidad de la institucién, porgue si no, nos va a seguir apareciendo en todas
las auditorias que nos hagan. Y en ese caso esa podria ser una estrategia de decirles como
para ya limpiar ese tema y que no se nos siga presentando.

Yo soy consciente de que tener en organizaciones grandes esos comités estan compuestos
por muchas personas y probablemente varias de esas personas tienen formacién y criterio
en el tema de que estamos hablando, en nuestro caso no es la realidad, o sea en la
formacion, son dos personas y criterio podrian tener algunas otras personas, pero no sé si
con lo suficiente para poder dar esas esas aplicaciones. Eso seria lo primero que yo quiero
decir. Estoy de acuerdo con que se haga esa contratacion porque es sano y tratar de ver si
conversaciones con los auditores para la proxima auditoria podriamos lograr que se levante
esa nota que nos van a seguir poniendo en el informe de auditoria.

Y lo otro que tiene que ver con las mil actividades o la cantidad de actividades, estoy seguro
de que no son solamente ciberseguridad los mil, o sea, estan en los 14 puntos y habra
algunas que son de ciberseguridad y otras que no son.

Y en cuanto al cumplimiento ni modo, hay que cumplirlas a la velocidad que nosotros
podamos, porgue ¢quién mas que nosotros como organizacion que le pide a las
instituciones que se cumplan una serie de normativas, debiéramos hacer lo posible para
cumplir las normativas que se nos pongan a nosotros? Lo que yo si no estaria de acuerdo
0 no estaria de acuerdo es que el 100% del recurso de Tl se dedigue solamente a eso, que
creo que no lo estamos haciendo, por eso es que probablemente el avance sea, no sé si
decir lento, pero que si sea de acuerdo al recurso que nosotros podemos tener y yo creo
que hacia lo interno de Tl se ha hecho el andlisis de las prioridades y siempre le estamos
dando prioridades a aquellas cosas que se consideren que son fundamentales no
solamente en ciberseguridad, sino de avance y de cumplimiento en nuestro programa.
Entonces, yo si siento que esas cosas a veces nos molestan por la cantidad de, pero es
una normativa que ahi esta y la debemos respetar y tratar de cumplirla al méximo dentro
de nuestras posibilidades que podamos tener. Y ser internamente conscientes de que
probablemente los porcentajes de avance por el recurso que nosotros tenemos no sean los
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gue se podrian esperar en instituciones que tengan un area de Tl con muchisimo mas
recurso gque el que tenemos nosotros. Gracias.

Dra. Lady Meléndez Rodriguez:

Gracias, don Gerardo. Don Francisco.

M.Sc. Francisco Sancho Mora:

Gracias, dofia Lady. Dudas. ¢ Si, efectivamente la consultoria externa se esta planteando
como una alternativa a la conformacion del Comité? Esa es una primera pregunta que yo
haria. Dos ¢ El perfil del Comité? Yo no sé si la referencia es que sean todos especialistas
en el &mbito o si, por el contrario, hay sentidos comunes de seguimiento de protocolos que
nos garanticen a nosotros que la gente puede estar encima de los procesos para garantizar
la ciberseguridad. Y yo, a diferencia de Gerardo, yo no creo mucho en las consultorias
externas porque son procesos muy Vivos estos. Entonces, permanentemente tendrias que
estar en esa légica. Mientras que un comité de seguimiento de protocolos te puede generar
esa seguridad y eso seria con las preguntas que planteé. Gracias.

Dra. Lady Meléndez Rodriguez:

Muchisimas gracias. Cerramos con dofia Marta para darle la palabra a Andrea.

M.Ev.Ed. Marta Eugenia Picado Mesén:

Muchas gracias, dofia Lady, muchas gracias a Geovanni y a Andrea por los informes. Yo
tengo una duda y es que en la Ultima auditoria externa se manifiesta una debilidad y esa
refiere a la presentacion de evidencias por parte del SINAES y por lo tanto, si no hay
evidencias de alguna manera toda la informacién se invalida, no estamos presentando las
evidencias y siendo este un ente acreditador que se basa en evidencias en todos los
procesos que realiza, yo me pregunto ¢cual fue la raz6n Geovanni por la cual no se
presentaron las evidencias adecuadas a la consultoria externa? Gracias.

Dra. Lady Meléndez Rodriguez:

Adelante Andrea y Geovanni.

MBA. Andrea Arroyo Matamoros:

Muchas gracias. Bueno, primero que todo yo quiero referirme a cuando nace esta auditoria,
porgue en el momento en que nace, en el 2020, no todos los miembros del Consejo no son
los actuales. Entonces a partir del 2020 nosotros bueno, con los estados financieros del
2019 empezamos a hacer la auditoria financiera. Dentro de la auditoria financiera se solicita
contabilidad nacional, que haya una auditoria del sistema de informacion donde se registra
toda la parte financiera. Y aqui es donde en ese momento el proveedor que teniamos
empieza a en realidad hace una auditoria mas alla del sistema, porque ademas no porque
estuviera establecido asi en los términos de referencia, sino como para entender el contexto
de coOmo estaba la estructura detras del sistema. A partir de ahi, es que empiezan estas
auditorias. Yo quiero ademas de esto, mencionar que nosotros anualmente hacemos los
indices de gestion de la Contraloria. Entonces, y hago la referencia a esto por, voy a hacer
los comentarios como de manera general y ya después Geovanni me aporta. Si bien es
cierto esto nos lleva a hacer hoy muchisimas horas de trabajo que lleva documentar todas
estas mil evidencias. Y no es solo el trabajo del equipo de TI. Es el trabajo de gestion de la
calidad, es el trabajo de las directoras que después de que se termina un procedimiento
tenemos que tener una exposicion del tema, entender la parte técnica de Tl para poder dar
aportes y comentarios al documento.

Entonces eso nos lleva a un trabajo de muchisimas horas hombres detras de cada
documento. Y hago la mencion del indice de gestion porque ahi también se establecen una
serie de preguntas en todas las areas, porque en realidad nosotros hacemos indice de
gestion de manera general de financiero, talento humano, proveeduria y de tecnologias de
informacion, y eso practicamente lo hacemos de manera anual.

En términos generales, cuando se presenta el indice de gestion de la Contraloria hay
resultados que nosotros a veces los vemos de forma muy directa y hay resultados que no
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se ven porque se presenta el resultado como un todo, en el sector de educacion, por
ejemplo, y cuando es el SINAES, por ser nosotros tan pequefiitos, entonces no nos
visualizamos cuando presentan el resultado general. Sin embargo, nosotros hemos tenido
acercamientos con la Contraloria para entender cuando no estamos de acuerdo con
algunas recomendaciones. cuando nosotros decimos esta recomendacion no va con
nosotros, porque las recomendaciones también a veces son muy generalizadas.

Y en funcion a esto, y hago la mencién porque también tenemos que entender que si hay
cosas que nosotros no documentamos en la forma en que, por ejemplo, el MICITT no los
esta estableciendo, a la hora que viene la auditoria de la Contraloria, nunca vamos a
levantar esos resultados.

Entonces, nosotros podemos decidir hacer Unicamente algunos, pero eso nos llevaria a que
los resultados se van a ver reflejados ahi, también con el paso de los afios el SINAES
practicamente tiene cinco afios en ejercicio a partir de su independencia. Hoy hay
resultados que se entienden que estan en construccién, pero tenemos que llegar a un
momento donde esa construccion ya finaliz, donde ya estamos montados sobre ruedas y
vamos manteniendo una constante y mejorando los resultados de los indicadores, pero es
una etapa que es constructiva. Entonces, yo concuerdo con ustedes que es muchisimo
trabajo, que porque ademas, o sea aqui en el caso de tecnologias de informacion,
puntualmente es diferente que en otros procesos que son mas tedricos o que son mas
técnicos, porque necesitamos entender todo un tema hasta de conceptos que a veces
estamos leyendo, Geovanni qué significa eso, qué significa tal otra cosa, para poder
entender la légica y la operacion que hay detrds de ese documento. Y a veces es leer el
documento, después una presentacion, una explicacién y ahora si, ya estamos listos para
evacuar dudas.

Entonces es una etapa constructiva que tenemos que pasar para poder cumplir después
con los requerimientos que se establecen. Yo quiero mencionarles que nosotros desde el
equipo de la de DSAG también estamos manejando obviamente tecnologias de
informacién, es la parte fundamental en este sentido. Estamos manejando lo que son los
mantenimientos preventivos de los equipos. Todos los equipos tienen una pdéliza de
proteccion en caso de que haya algun robo en términos de hardware, que haya alguna
afectacién. Estamos también implementando a partir de este afio lo que es son una pdliza
de contingencia en caso de un siniestro que nos pudiera afectar lo que es la informacion.
También hemos hablado en otros momentos de los diferentes tipos de respaldos que la
institucion tiene para salvaguardar la informacion, que esos son cosas que también se
vienen realizando.

Hay todo un tema que es vivo, como lo mencionaba uno de ustedes, que es cultura y las
politicas, porque tenemos que estar constantemente insistiendo sobre este tema, incluso
con lo que son los cuidados de los equipos. Y es un trabajo que también desde tecnologias
de informacién se realiza ahora cuando se realiza la auditoria de este afio y nosotros
hacemos la reunién previa porque antes de que los resultados lleguen a presentarse en la
carta de gerencia que emite la firma de auditoria, nosotros tenemos una reunion de
discusion de la informacién. Cuando se presenta el tema del Comité, pues lo mismo que se
menciona aqui fue lo que mencionamos en esa reunidbn. Somos una institucion muy
pequefia, es una area de tecnologias de informacion de dos personas y se establece el
tener un comité que venga con un ojo critico inspector de si hay algo que nos esta haciendo
falta.

Pero entonces, ¢tenemos realmente los recursos en la planilla de la institucion, dejando de
lado a TI para poder hacer esa evaluacion? En realidad no lo tenemos. No tenemos
especialistas que nos puedan dar esa vision externa.

En ese momento yo menciono y en la reunion con los auditores, que la medida que yo veo
que podemos tener para ver qué areas de oportunidad tenemos y qué hemos dejado de
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lado de ver que podamos implementar de forma adicional en la parte de ciberseguridad es
realizar una contratacion externa, porgue en realidad tenemos profesionales de muchas
areas, pero no tenemos mas profesionales de tecnologia. Ellos me dicen que si, que puede
ser una medida alternativa, ahora también hay que tomar en consideracién el otro afio la
auditoria es otra firma, no es la misma firma que se hizo este afio porque ya el otro afio
volvemos a salir a concurso, ya seria otros proveedores. Pero si, yo creo que es muy
importante cuando nos presentemos ante la siguiente auditoria, tener evidencias de que,
de que se hizo algo, de que tal vez no fue el comité, pero si tenemos identificado qué cosas
pudimos mejorar, qué cosas podemos identificamos 0 que estan bien o que tenemos que
trabajar un poquito mas y tenemos un area de oportunidad y eso seria lo que queria
aportarles, ahora no sé si Geovanni va a continuar.

Lic. Geovanny Chavarria Mora:

Si, yo tal vez respondiendo las preguntas que hacian. Sobre las mil actividades que hay ahi
en este marco. Vieras que si, todas son necesarias, una gran mayoria si. Y todas van al
control, eso es lo que busca al fin y al cabo el MICITT de que haya control sobre las
actividades que hace Tl en la institucién. Lo que pasa es que a veces, se los pongo con un
ejemplo. A veces nos llaman a nosotros 0 nos escriben por teams porque un equipo esta
dafiado o se jodi6 un teclado, un mouse. Uno atiende esa solicitud y listo, pues no, la
Contraloria o el marco quiere que la persona ingrese un tiquete en un sistema de
informacion donde indique qué es lo que esta sucediendo que vaya a Tim, responda el
ticket, lo asigne a una persona y después vaya, atienda el caso e indique mira, se atendio
de esta forma y se cierra el ticket. Eso es una actividad de las mil 0 se componen dos o tres
actividades, este eso es la gestion de activos. Si ustedes ven si se llama a Tl, se resuelve
y listo, y después llega la auditoria y me dice ¢(Cbémo hacen ustedes la gestién de los
incidentes? porque me llamaron y atendi. No, tiene que haber una bitadcora o un sistema de
informacion para yo atender eso. Eso es un claro ejemplo de una de las actividades.
Entonces, el proceso es como engorroso y lo mismo va con cada una de las actividades
gue vienen ese marco, donde tiene que haber documentacion que respalde, como nosotros
estamos haciendo eso.

Entonces, como preguntaba dofia Eugenia, son necesarias y para un tema de control si,
mas para el dia a dia de y es mas facil atender y solucionar y el usuario esta feliz que tener
esa documentacion. Pero bueno, hay que tenerla porque es requisito de entonces y para
30 personas o0 35, 40 que SOmoOS NOSOtros ¢ es necesario tener un sistema de informacion
para ingresar tiguetes? Y para mi no, no es necesario, si fuera una empresa de 300 o 400
personas si, le podria ver uno sentido, pero bueno, nos estan midiendo de la misma forma
de cémo estan midiendo al ICE, por ejemplo, o a otra empresa, de las que son realmente
grandes y que si podian tener esa capacidad, pero bueno, esa es parte de las mil
actividades y, asi van todas. Hay unas que si tienen toda la raz6n y hay que ajustarlas, pero
hay otras como ese ejemplo claro, que yo les digo, pero bueno, eso es parte del plan de
trabajo, si el comité es necesario. Pues creo que Andrea ya se refirid a esa parte, que
nosotros lo hablamos con la firma es una alternativa lo que estamos planteando para que
el hallazgo pueda salir el proximo afio perfectamente puede salir, porque al fin y al cabo la
auditoria que nosotros vamos a hacer no reemplaza al comité, este es un apoyo, nos va a
mostrar puntos débiles que tenemos, pero el comité es otra cosa.

Entonces, no lo va a reemplazar y perfectamente el hallazgo puede salir. Y si es una firma
nueva, muy probablemente o no puede ser que lo pasen por alto, que ellos si entiendan de
las razones por el cual no se puede hacer o perfectamente salir un hallazgo nuevo, porque
eso es muy de cada firma.

El avance es lento, como mencionaba, uno de ustedes es lento. Definitivamente somos dos
manos para atender mil actividades que son complejas al fin y al cabo, como el ejemplo
gue les mencionaba anteriormente. Hacerlo, conlleva su trabajo y su tiempo y demorar
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muchas veces la atencion al usuario final, entonces es complicado. Entonces, es lento,
definitivamente si hubiese un equipo dedicado solamente a eso, pues entonces seria otra
situacion, pero si definitivamente el avance no es tan rqpido como uno quisiera.

En el perfil de la empresa que mencionaba don Francisco, efectivamente tiene que ser una
empresa que se mueva en el sector de la ciberseguridad no puede ser cualquier proveedor,
definitivamente tiene que evaluarse eso cuando se vayan a hacer los términos de referencia
de ¢cual es el perfil idoneo? para eso estamos efectuando un estudio de mercado y
metiendo las una cantidad por lo menos de 3 a 5 proveedores para definir un perfil idoneo
para poder contratar eso, no podria ser cualquier persona, por asi decirlo, tiene que ser
definitivamente una firma que tenga los atestados y la experiencia necesaria y que haya
hecho, trabajos similares, ojala en otras instituciones para poderlos, incluso dar puntaje
dentro de sus términos de referencia que se van a sacar.

Y otra que mencionaba dofia Marta con la presentacion de evidencias. Vieras que dofia
Marta, en los hallazgos que volvieron a salir o que no se ha cumplido, evidentemente, si
tenemos esa mancha de que no se cumplieron por la falta de evidencias o porque no hemos
llegado a esas etapas del plan de trabajo. En cuanto a las otras, pues si, se ha presentado
la evidencia que solicit6 la auditoria. En realidad vieras que es un paquete bastante grande
de documentacion la que se presenta, y es la que se solicita, ni mas ni menos. Si no se
presenta es pues que definitivamente nosotros no hemos llegado a atender alguno de esos
14 procesos que mencionaba en el plan de trabajo y por ejemplo lo que tiene que ver con
infraestructura, que es el que tengo mas clarito, el que estamos trabajando ahorita y que
llevamos un 70% y el de arquitectura empresarial de Tl, que fue un procedimiento que se
termind hace un mes atras, que sali6 como un punto de mejora para la préxima auditoria,
si se evalla ese punto ya tendria que estar 100% porque ya esa documentacion se tiene y
como le digo, vieras que el que el que se presento, lo que se solicita y lo que no se presenta
es porque definitivamente es parte de las tareas que nosotros tenemos que trabajar. Y
perdonen, no sé si se me escapo alguna, pero creo que a grandes rasgos las atendi todas.
Dra. Lady Meléndez Rodriguez:

Yo creo que si Geovanni, tenemos a Kattia y a dofia Marta.

Licda. Kattia Mora Cordero:

Gracias, dofia Lady. Yo solo queria adicionar, la obligatoriedad que demanda la ley sobre
esta tramitologia y esta gestion que hace Tecnologias de informacion, como saben el sector
publico nos debemos al principio de legalidad y se debe hacer lo que establece la ley de
Control Interno establece la necesidad dentro de sus componentes el componente de
tecnologias de informacion y las normas de control interno para el sector publico que emite
la Contraloria General de la Republica establece, por ejemplo, en su norma 5.10, la
obligacion de contar con un marco de gestion y me voy a permitir leerlo porque es una gran
responsabilidad que se le asigna al jerarca y a los titulares, en este caso a las directoras de
division. Dice la norma 5.10. El jerarca y los titulares subordinados de las instituciones de
menor tamafio, segun sus competencias, deben establecer los procedimientos manuales
automatizados o ambos necesarios para obtener, procesar, controlar, almacenar y
comunicar la informacién sobre la gestidn institucional y otra relevante para la consecucion
de los objetivos institucionales. Dicha informacion debe ser de facil acceso y estar
disponible en un archivo institucional que, de manera ordenada y conforme a las
regulaciones que en esta materia establece el Sistema Nacional de Archivos, pueda ser
consultada por usuarios internos o por parte de instancias externas. De igual forma, dichos
sujetos, de acuerdo con sus competencias y su perfil tecnol6gico definido en funcién de su
naturaleza, complejidad, tamafio, modelo de negocio, volumen de operaciones, criticidad
de sus procesos, riesgos y su dependencia tecnolédgica, deberan aprobar su marco de
gestion de tecnologias de informacion y establecer un proceso de implementacion gradual
de cada uno de sus componentes.
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Entonces esto es una obligatoriedad que se le este asigna el jerarca, para que tenga esas
disposiciones y debe de ademas ajustarse a lo que dice la Ley de Control Interno y a las
normas de control interno. Y aunado a esto, las normas también establecen en su norma
namero 6.5, la necesidad de la contratacién de una auditoria externa, justamente para
evaluar y para determinar si se esta cumpliendo con las normas de control interno.
Entonces, bueno, esto va més alla de algo que requiera, MICITT o algo, si no es
incumplimiento de la ley tanto de control interno como de las normas para el sector publico
de control interno.

Muchas gracias, dofia Lady, sefiores, eso era lo que ria aportarles.

Dra. Lady Meléndez Rodriguez:

Muchas gracias, dofia Marta.

M.Ev.Ed. Marta Eugenia Picado Mesén:

Muchas gracias, dofia Lady. A Geovanni muchas gracias por la aclaracién, porque es que
yo tengo un concepto diferente de lo que es la presentacion de una evidencia, para mi la
evidencia es dar cuenta y fundamentar el nivel de logro, pero si no se ha logrado hacer
nada, no es que no hay evidencia, es que no se pudo avanzar en el logro de la meta. Que
es diferente. Entonces, desde esa perspectiva, a mi me parece que ojala puedan ustedes
lograr colocar algun porcentaje de logro en esas metas que estan planteadas, si no se han
logrado completamente, porque en algo se debe haber avanzado. Bueno, y si no se ha
avanzado, indicar las razones por las cuales no se no se avanzé, pero que no diga la
empresa que es porque no se presentaron las evidencias al respecto. Y gracias por la
aclaraciéon, muy gentil, porque para mi es una diferencia conceptual bien concreta, y bien
importante. Muchas gracias.

Dra. Lady Meléndez Rodriguez:

Muchas gracias. Cerramos con dofia Laura.

M.Sc. Laura Ramirez Saborio:

Muchas gracias, dofia Lady. Primero muchas gracias a los miembros del Consejo por hacer
las preguntas, porgue yo creo que justamente en este proceso de avances y de acatamiento
sobre las recomendaciones, que bueno que en este caso provienen de una auditoria
externa, pero puede provenir de una auditoria interna, SINAES ha adquirido una
experiencia que es muy importante y que por supuesto ustedes como miembros del
Consejo es muy importante que la conozcan.

En segundo lugar, agradecerle a Geovanni y a Andrea por el trabajo tan intenso que se ha
realizado en TI. Ya Andrea ha mencionado parte de las acciones que se han realizado y
finalmente sefalarles que justamente el oficio y la presentacion que se hace proviene de
un acuerdo del Consejo, donde se nos dice por favor informenos y preséntenos un plan de
trabajo de cudles son las acciones para ejecutar.

Entonces, como bien lo plantea Geovanni en el mismo oficio que ustedes lo tienen, hay
algunas cosas que por los recursos gue nosotros tenemos, vamos en un plan de trabajo y
hay algunas que efectivamente estan en un 0% de cumplimiento porque estan para el 2025.
Entonces esa es la forma en que lo podemos hacer porqgue no podemos abarcarlo todo,
creo que Geovanni también tiene criterio suficiente para ir definiendo qué se va incluyendo
en los planes individuales de trabajo, asi como en general en su en su plan estratégico.
Tal vez dofa Lady, yo creo que es muy importante que en estos temas de ciberseguridad
y en general, sobre todo los temas de gestion de tecnologias de informacién, no esta de
mas reiterar que el mundo se enfrenta a una situacion de altisima o volatilidad y que bueno
hacemos yo creo que nos hemos dado si me disculpan, la coloquialidad un carreréon
institucional para ver como nos ajustamos, incluso en un tema de cultura organizacional y
creo que en todos los temas de ciberseguridad, qué es lo que nos interesa, hemos
avanzado, quisiéramos tener muchisimo mas, como lo dijo Andrea, pero tenemos recursos
limitados y también eso es un reconocimiento, al trabajo interno, incluso del personal, de
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cémo se ha ido ajustando, de los sistemas de control de doble sistemas de seguridad y
ustedes mismos, como miembros del Consejo que han tenido una adaptacién y de
conocimiento de estos temas.

Entonces, nada mas reiterar que justamente este tema se enmarca dentro de una
recomendacion de una solicitud, de un acuerdo que hacen ustedes como Consejo y que
vamos, paso a paso, tal vez, creo, Geovanni y Andrea, que queddé por ahi me parece que
fue una pregunta, no sé si de don Francisco o de don Gerardo, sobre lo del comité, que
sustituye o no al comité o como lo vamos a gestionar, que creo que seria como ahi el punto
que tendriamos que resolver y que entiendo Andrea y Geovanni me corrigen que en primera
instancia estaria la contratacion de esta consultoria para que nos haga una asesoria en
primera instancia hasta ver cémo lo vamos resolviendo, porque, hay un criterio técnico, si,
de experto, que no lo podriamos suplir con el personal interno. Gracias dofia Lady gracias,
Andrea y Geovanni.

Dra. Lady Meléndez Rodriguez:

Muchas gracias, me parece que si lo dijeron, si lo explicaron esas alternativas. Bueno, yo
también, yo creo que les debemos un agradecimiento muy importante a Geovanni, a Fabio
y a Andrea, porgue en realidad esos porcentajes de cumplimiento se dicen facil, pero lo que
eso implica al haber solamente dos personas a cargo de esto, es definitivamente un trabajo
muy dedicado y muy arduo. Y también, yo creo que aunque la ley implica una contraloria
de servicios con muchos detalles y demas, y aunque estemos obligados a hacerlo, una
retroalimentacién a la institucion publica de la necesidad de hacer también una
diferenciacién dependiendo de las organizaciones no en la ley, pero si en los
procedimientos, valdria la pena para que no estén pidiendo lo mismo para todo el mundo,
porque al fin y al cabo se vuelven mas ineficientes los procesos que la eficiencia que
originalmente pretenden estas disposiciones. Entonces, no esta de mas dar una devolucién
a la institucionalidad publica en ese sentido. Muchisimas gracias y les deseamos lo mejor
en lo que falta.

Lic. Geovanni Chavarria Moray la MBA. Andrea Arroyo Matamoros, se retiran a las
12:23 p.m.

Dra. Lady Meléndez Rodriguez:

Bueno, entonces muchisimas gracias por quedarse todo este rato adicional y nos vemos

entonces en la proxima sesion. Que descansen. Dofia Laura queria agregar algo.

M.Sc. Laura Ramirez Saborio:

Es que como esto deviene de un acuerdo, no sé si ustedes solo reciben o, por eso es que

hacemos el traslado en forma y en fecha. Entonces tal vez para que se tome un acuerdo

en el sentido de que si lo reciben y si hay alguna observacion sobre este tema.

Dra. Lady Meléndez Rodriguez:

Entonces damos por recibido el informe. Sirvanse votarlo, por favor. Muchisimas gracias.

Gracias, dofia Laura, por recordar.

Se conoce el Oficio SINAES-DE-152-2024 en respuesta al ACUERDO-CNA-159-2024:

Seguimiento resultados de la auditoria externa del ano 2023 (Contabilidad, Presupuesto y

Tecnologias).

CONSIDERANDO QUE:

1. En la sesion 1753-2024 del 26 de abril 2024, se analiz6 como punto de agenda la
presentacion de los resultados de la auditoria externa del afio 2023 (Contabilidad,
Presupuesto y Tecnologias).

2. El analisis realizado por los miembros del Consejo sobre la presentacién en relacién con
el oficio SINAES-DE-152-2024.

SE ACUERDA:
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1. Dar por recibido el Oficio SINAES-DE-152-2024, en respuesta al ACUERDO-CNA-159-
2024: Seguimiento resultados de la auditoria externa del afio 2023 (Contabilidad,
Presupuesto y Tecnologias).

Votacion unanime

Voto disidente en el articulo 10 del acta: Solicitud de unificacion de sedes del Proceso 32
para que forme parte del conglomerado 32, 218 y 129.

M.Ev.Ed. Marta Eugenia Picado Mesén Dra. Maria Eugenia Venegas Renauld

M.Sc. Gerardo Mirabelli Biamonte M.Sc. Francisco Sancho Mora

Dra. Lady Meléndez Rodriguez:

SE CIERRA LA SESION A LAS DOCE HORAS Y VEINTICUATRO MINUTOS DE LA
TARDE.

Dra. Lady Meléndez Rodriguez Bach. Jéssica Torres Chavarria
Presidente Secretaria del Consejo Nacional
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